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Introduction

Le registrateur des alcools, des jeux et des courses est nommé conformément a la Loi

de 1996 sur la réglementation des alcools et des jeux et la protection du public, et ses
pouvoirs et responsabilités découlent de la Loi de 1992 sur la réglementation des jeux et
de son reglement. Aux termes de l'article 3.8 de la Loi de 1992 sur la réglementation des
jeux, le registrateur est autorisé a établir les normes et les exigences pour la mise sur pied,
I'administration et I'exploitation de sites de jeu, de loteries ou d’entreprises liées a un site
de jeu ou a une loterie. Le registrateur a fait des présentes normes techniques les normes
minimales a utiliser dans |'évaluation du matériel et des systemes de jeux électroniques
assistés par serveur et sur serveur a approuver en Ontario, comme applicables a une
solution électronique précise.

Le registrateur peut approuver le matériel ou les systemes sans essais préalables s'ils ont
été approuveés dans un autre territoire de compétence ou les jeux sont légaux. Tout écart
par rapport aux Normes du registrateur pourrait nécessiter un examen supplémentaire. Le
registrateur a délégué au registrateur adjoint le pouvoir de prendre des décisions concernant
I'approbation de fournitures de jeu et de systémes de gestion des jeux.

Le présent document établit les normes techniques minimales applicables a I'intégrité
technique et a la sécurité du matériel et des systemes de jeux assistés par serveur et de
jeux sur serveur, y compris a leur capacité de faire |'objet de vérifications.

Ces normes techniques minimales révisées entreront en vigueur le 1er juillet 2017 Le
matériel et les systemes de jeux assistés par serveur et de jeux sur serveur soumis a
des fins d'approbation avant cette date ne seront pas assujettis aux normes révisées,
sauf si leur intégrité technique, leur sécurité ou leur capacité de faire I'objet de vérifications
est remise en question.

Autres normes et exigences applicables

Les fournisseurs et les exploitants de matériel et de systéemes de jeux assistés par
serveur et de jeux sur serveur doivent se conformer aux normes énoncées dans le
présent document, aux normes et exigences des sections 1.12, 1.22, 1.24, 1.25, 1.26,



1.27,1.29, 1.34, 1.35, 1.36, 1.37, 1.38, 1.39, 1.41,2.4. 2.8,2.11,4.2,4.3,4.5,4.6,4.7,4.8,
4.10,4.11,4.13, 5.2 et 5.8 des Normes du registrateur pour les jeux et aux normes
techniques minimales concernant le matériel de jeu électronique. Bien que toutes les
mesures aient été prises pour éviter les chevauchements et les contradictions entre les
présentes normes technigues minimales et les Normes du registrateur pour les jeux, ces
derniéres ont préséance sur les présentes normes techniques en cas d'incompatibilité.
Consultez les Normes du registrateur pour les jeux pour obtenir de plus amples renseignements.

Modification du document sur les normes techniques
Il pourrait étre nécessaire, de temps a autre, de modifier ce document pour les

raisons suivantes :
a) changements technologiques;
b) modifications, suppressions ou ajouts pour répondre a |'objectif décrit ci dessus;
c) lancement de nouveau matériel pour lequel aucune norme n'a été établie;
d) reformulation d'une norme en particulier a des fins de clarification.



Présentation de nouvelles technologies en Ontario

La CAJO encourage l'innovation dans |'industrie ontarienne des jeux en soutenant
I"'adoption précoce de nouvelles technologies et de nouveaux concepts. Les normes
techniques actuelles sont fondées sur les technologies connues et ne s'appliquent pas
forcément aux technologies ou concepts innovateurs. Faute de normes techniques
applicables, les approbations provisoires seront fondées sur les principes d'intégrité
technique, de sécurité et de capacité de faire I'objet de vérifications. Les parties
intéressées sont invitées a soumettre des technologies ou des concepts innovateurs
a des fins d'approbation a tout moment apres avoir consulté le laboratoire de mise
a l'essai des jeux de la CAJO, y compris avant que des normes techniques applicables
soient élaborées.

Des consultations avec le laboratoire de mise a I'essai des jeux de la CAJO a un stade
précoce, soit a I'étape de la conception pendant le cycle de développement des produits,
contribuent a mieux planifier la présentation de nouveaux concepts et de nouvelles
technologies en Ontario et permettent au registrateur d'approuver plus rapidement les
SOUMISSIONS.

Hypothéses

Il est présumé que les pratiques normalisées de l'industrie seront appliquées, notamment
en ce qui concerne le développement de logiciels ainsi que la conception et I'élaboration
de solutions, y compris pour le traitement des opérations anormales. C'est pourquoi elles
ne sont pas traitées dans le présent document.

Il est convenu que |'évolution de la technologie et de la conception des jeux peut entrainer
la désuétude de certaines normes. Dans de tels cas, les fournisseurs sont encouragés a
communiquer avec le directeur ou le registrateur adjoint pour discuter de la fagon dont la
technologie ou le concept proposé peut remplir I'objectif de ces normes.
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Glossaire

Condensé de message : Empreinte numérique d'un fichier, d'une donnée ou d'un programme
logiciel créée au moyen d'une fonction de hachage cryptographique, par exemple les
algorithmes SHA-2. Elle sert a vérifier si le contenu du fichier, de la donnée ou du
programme logiciel a été modifié apres la création du condensé.

Jeu : Toutes les activités de jeu qui peuvent étre lancées par une mise précise. Un jeu inclut la mise,
I'activation du matériel de jeu par le client et une indication au client du résultat du pari, y
compris la remise du prix, s'il y en a un.

Jeu activé : Jeu auquel il est possible de jouer sur une machine a sous ou un poste client assisté par
serveur.

Jeu désactiveé : Jeu auquel il n'est plus possible de jouer sur une machine a sous ou un poste client
assisté par serveur.

Logiciel essentiel : Tout logiciel lié au jeu qui fait partie intégrante du déroulement du jeu ou qui
sert a controler les fonctions du jeu, le résultat du jeu, les prix ainsi que les fonctions de
sécurité ou de comptabilité.

Machine a sous assistée par serveur : Matériel de jeu connecté a un systeme de machines a sous
assistées par serveur et administré par ce systéme. Il constitue l'interface publique du
systeme. Une machine a sous assistée par serveur peut fonctionner de facon
indépendante du systeme de machines a sous assistées par servedur.

Option configurable : Paramétre réglable nécessaire pour assurer l'intégrité du jeu, sa sécurité et sa
capacité de faire I'objet de vérifications.

Poste client : Matériel de jeu connecté a un systeme de machines a sous sur serveur et administré
par ce systeme. Il constitue I'interface publique du systeme sans laquelle ce dernier ne
peut pas fonctionner de facon indépendante.

Serveur de machines a sous : Systeme informatique spécialisé qui recoit et stocke des logiciels
de systeme de machines a sous assistées par serveur ou sur serveur (y compris les
logiciels de jeu) et authentifie les logiciels essentiels. |l téléverse les logiciels et
communique avec les machines a sous assistées par serveur et les postes clients. Le
serveur de machines a sous applique les changements apportés a la configuration des
machines a sous assistées par serveur et des postes clients qui y sont connectés. Rien
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de ce qui précede n‘empéche un systeme de machines a sous sur serveur ou assistées
par serveur d'utiliser plus d'un serveur de machines a sous. Tous les serveurs de
machines a sous sont soumis a l'approbation du registrateur.

Support de stockage modifiable : Support de stockage électronique dont le contenu peut étre
modifié par |'utilisation de circuits ou par la programmation du matériel de jeu. Les
supports de stockage modifiables excluent les mémoires vives et les supports dont la
fonction d'écriture est désactivée.

Systéme de machines a sous assistées par serveur : Systeme comprenant une ou plusieurs
machines a sous assistées par serveur qui sont connectées a un serveur de machines a
sous et a un réseau informatique associé, ce dernier donnant aux machines un acces a
des jeux approuvés et a d'autres logiciels connexes sur le serveur. Dans un systeme de
machines a sous assistées par serveur, c'est la machine qui détermine le résultat du jeu.
(Remarque : Toute configuration s'écartant de ce concept sera évaluée au cas par cas par
le registrateur.)

Systéme de machines a sous sur serveur : Systeme comprenant un ou plusieurs postes clients
connectés a un serveur de machines a sous et a un réseau informatique associé, ce
dernier donnant aux postes un acces a des jeux approuveés et a d'autres logiciels
connexes sur le serveur. Dans un systeme de machines a sous sur serveur, c'est le
serveur qui détermine le résultat du jeu. (Remarque : Toute configuration s'écartant de ce
concept sera évaluée au cas par cas par le registrateur.)
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Normes techniques minimales concernant
les jeux assistés par serveur et les jeux
sur serveur

4347E (2017/06) CAJO Normes technigues minimales concernant les jeux assistés par serveur et les jeux sur serveur Page 9 of 19



1.1

1.2

1.2.1

1.2.2

Controle d’acces au serveur

Les logiciels et les fichiers informatiques essentiels sont contrblés a partir du serveur de
machines a sous par le logiciel téléchargé de la machine a sous assistée par serveur ou du
poste client. lls ne sont pas contrélés depuis ou par les machines a sous assistées par serveur
ou les postes clients connectés au serveur de machines a sous, ni depuis ou par tout autre
systeme ou appareil de gestion de jeux. Tout programme ou fichier informatique essentiel

d'un appareil de jeux électroniques qui n'est pas contrélé par le serveur de machines a sous
est authentifié. Les procédures de |'exploitant pour le contrdle de ces programmes et fichiers
exigent, a tout le moins :

a) la conformité avec les fichiers journaux applicables de la section 6 du présent document;

b) la conformité avec la section 3.3.1 ci-dessous concernant les changements aux jeux et aux
options.

Le serveur de machines a sous est configuré de sorte a fonctionner comme un systeme
d'acces a double autorisation aux fichiers et aux répertoires contenant des logiciels essentiels
ou toute autre donnée sensible.

Intégrité et sécurité des logiciels

Un serveur de machines a sous ne peut pas modifier un composant d'un logiciel essentiel

sur une machine a sous assistée par serveur et connectée si ce changement interrompt
ou compromet les fonctions, le résultat ou les options configurables d'un jeu en cours
sur la machine. Cependant, un serveur de machines a sous peut mettre fin a une partie ou
désactiver une machine a sous assistée par serveur en tout temps si cette intervention
est justifiée.

Un serveur de machines a sous ne peut pas modifier un composant d'un poste client
connecté si ce changement interrompt ou compromet les fonctions, le résultat ou les options
configurables d'un jeu en cours sur le poste. Cependant, un serveur de machines a sous peut
mettre fin a une partie ou désactiver un poste client en tout temps si cette intervention
est justifiée.
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Authentification

2.1 Auto-authentification de logiciels de jeux sur le serveur

2.1.1 Les logiciels essentiels stockés sur des supports autres qu’'une mémoire morte
reprogrammable et qui seront installés ou utilisés sur un serveur de machines a sous
contiennent un condensé de message ou un mécanisme similaire permettant de détecter
les changements non autorisés, conformément a la section 1.2.1 des normes techniques
minimales concernant le matériel de jeu électronique.

2.1.2 En cas de changement non autorisé :

a) lorsque c'est possible sur le plan technique, le serveur de machines a sous envoie aux
services concernés (par exemple aux responsables des systemes d'information de gestion,
des machines a sous, de la surveillance et de la vérification) un avis d'erreur indiquant les
programmes non valides ou le tilt de I'appareil de jeux électroniques;

b) le serveur peut produire automatiquement un rapport précisant la date, I'heure et le
résultat de l'authentification échouée, ainsi que les programmes non valides.

2.2 Auto-authentification de logiciels de jeux sur les machines a sous assistées par serveur
et les postes clients

2.2.1 Le processus de téléchargement de logiciels a partir du serveur vers la machine a sous
assistée par serveur ou le poste client ne contourne pas le processus d'auto-authentification de
la machine a sous assistée par serveur ou du poste client, ni sa chaine d'approbation établie.

2.3 Authentification de logiciels de jeux sur le serveur par un outil externe

2.3.1 Tout logiciel essentiel sur le serveur de machines a sous peut étre authentifié par un appareil
ou un logiciel indépendant qui, a tout le moins, authentifie chaque condensé de message du
logiciel pour confirmer qu'il s'agit d'une version authentique du logiciel approuvé. La méthode
d'authentification utilise un mécanisme qui veille a I'authenticité du logiciel essentiel en tenant
compte des pratiques exemplaires de |'industrie.
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Teléchargement et installation de logiciels

3.1 Logiciel de planification

3.1.1 Un systéeme de machines a sous assistées par serveur ou sur serveur peut contenir ou
commander un logiciel de planification, lequel ordonne au serveur de machines a sous de
télécharger des logiciels ou des fichiers informatiques essentiels sur des machines a sous
assistés par serveur ou des postes clients connectés, ainsi que d'activer, de modifier ou de
désactiver ces programmes sur demande ou a des dates et a des heures préétablies.

3.1.2 Le logiciel de planification communique, a tout le moins, tous les événements en attente,
réussis et échoués, y compris le nom de |'utilisateur, la date, I'heure, les numéros
d'identification des logiciels et des fichiers informatiques essentiels correctement ajoutés,
supprimés, déplacés, activités ou désactivés, ainsi que |I'état de chaque événement.

3.2 Contréle des changements

3.2.17 Au moins tous les jours et avant |'ajout ou la suppression d'un logiciel essentiel sur une
machine a sous assistée par serveur ou sur un poste client, avant tout changement aux
options configurables ou avant toute activation ou désactivation d'un jeu pour appareils de
jeux électroniques sur un systeme de machines a sous assistées par serveur ou sur serveur,
un ensemble complet de données sur le jeu pour appareils de jeux électroniques est
communigqué avec exactitude au serveur de machines a sous, a un systeme de gestion de
machines a sous ou a un autre systeme approuvé de comptabilité de machines a sous.
Lensemble de données comprend notamment :

a) les journaux des erreurs (voir la section 11 des normes technigues minimales concernant le
matériel de jeu électronique);

b) tous les relevés de compteur exigés a la section 18 des normes techniques minimales
concernant le matériel de jeu électronique;

c) I'historique des dernieres parties sur les postes clients (voir la section 17 des normes
techniques minimales concernant le matériel de jeu électronique);

d) les journaux des transactions sans numeéraire (voir la section 5 des normes techniques
minimales concernant le matériel de jeu électronique).

3.2.2 |l est impossible d'activer, de désactiver, d'ajouter, de modifier ou de supprimer un logiciel
d’'une machine a sous assistée par serveur ou d'un poste client lorsqu'il y a une condition
d’erreur ou de tilt ou lorsque la machine ou le poste est verrouillé en mode paiement manuel,
sauf si de telles actions sont nécessaires pour corriger I'erreur ou le tilt.

3.2.3 La suppression d'un logiciel d'une machine a sous assistée par serveur, d'un poste client ou
d'un serveur de machines a sous n'‘exempte aucunement de I'obligation de tenir a jour et de
stocker les journaux des événements associés a ce logiciel et consignés conformément aux
sections 6.2.1 et 6.2.2 ci-dessous.
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3.3 Exigences relatives au téléchargement et a lI'installation sur les appareils de jeux
électroniques

3.3.1 Le systeme de machines a sous assistées par serveur ou sur serveur ne permet aucune
activation de logiciel de jeu ni aucune modification a la table de paiement (rentabilité ou theme
du jeu) ou a la configuration tant que la machine a sous ou le poste client ne respecte pas
toutes les conditions suivantes :

a) la machine ou le poste est en mode inactif (aucun jeu, aucun crédit, aucun paiement
manuel, aucune condition d'erreur ou de tilt) pendant au moins quatre minutes avant
I"activation du logiciel de jeu, la modification de la table de paiement ou la modification de
la configuration;

b) pendant 'activation, la machine ou le poste sur lequel le jeu est offert est désactivé et
inutilisable jusqu’a ce que I'activation ou la modification soit terminée;

c) aussilongtemps que la machine ou le poste sur lequel le jeu est offert est inutilisable en
vue de |'activation ou de la modification, la machine ou le poste affiche un message bien
en vue qui annonce le changement a la configuration du jeu (cependant, le client peut avoir
le choix d'ignorer ce message et de reprendre la partie avant la fin de la période d'attente
requise);

d) sile changement au logiciel activé résulte directement de la demande d'un joueur, le délai
d'attente mentionné précédemment ne s'applique pas. Cependant, le logiciel ne peut pas
étre modifié s'il y a une condition d'erreur ou de tilt ou si un paiement manuel est en
attente sur la machine ou le poste.

3.3.2 Avant qu'il soit permis au client d'activer un logiciel de jeu ou de modifier une table de
paiement (rentabilité ou théme du jeu) ou la configuration d'un jeu, une des conditions
suivantes est remplie :

a) l'affichage est clairement modifié par rapport au jeu activé précédemment pour que le
client puisse savoir qu'un changement a été apporté au jeu (nouveau theme, nouveau nom,
indication de la date et de I'heure du dernier changement a la configuration, par exemple
a la table de paiement activée, etc.), et cet affichage demeure jusqu’a ce qu'une premiére
partie soit jouée apres le changement ou pour une période de 24 heures;

b) la table de paiement n'est pas utilisable pendant une période de 24 heures;

C) un panneau ou un avis annoncant la modification est placé ou affiché sur la machine
pendant les 24 heures suivant le changement.

3.3.3 La procédure de modification décrite a la section 3.3.1 ci-dessus s'applique aussi aux
machines a sous assistées par serveur et aux postes clients qui offrent plusieurs jeux.

3.3.4 Des alertes, notamment celles mentionnées aux sections 3.3.2, 11.1.2b) et 11.1.3c) des
normes technigues minimales concernant le matériel de jeu électronique, selon le cas, sont
transmises au systéeme de gestion des jeux ou au serveur de machines a sous a toute étape
du processus de téléchargement et d'activation.

3.3.5 Toute fonction ou tout parameétre d'un jeu qui n'est pas approuvé est désactivé dans les
options configurables du programme du jeu a l'aide d'un appareil, d'un mot de passe
protégé ou d'une autre procédure technique restrictive.
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4, Conditions d’erreur

4.1.1 The operator must be immediately notified of any malfunctioning element within the serverbased
or serverassisted slot system upon the occurrence of any communication failure. The results of a
self-monitoring process of the system'’s critical interface elements (such as central hosts, network
devices, firewalls, etc) must be run at least once each gaming day, and the operator must be
notified of any malfunctioning element.

4.1.2 Conformément aux sections 1.5.4 et 1.5.5 des normes techniques minimales concernant le
matériel de jeu électronique, lorsqu’une corruption irréparable de la mémoire entraine une
erreur de la mémoire vive qui nécessite son effacement complet, la mémoire est effacée de
fagon sécuritaire et conformément a la matrice d'avis, peu importe que I'effacement soit
effectué a partir du serveur de machines a sous, d'une machine a sous assistée par serveur ou
d'un poste client.

4.1.3 Un jeu sur serveur est rendu inutilisable si la communication avec le serveur est rompue. Le
poste client offre aux clients un moyen d’encaisser les crédits affichés au moment de la
rupture de communication, par exemple un paiement manuel ou un bon de paiement. Si un
bon de paiement est émis, le systeme veille a consigner et a comptabiliser correctement le
bon.

4.1.4 Siaucun systeme de machines a sous sur serveur n'est disponible pour quelgue raison que
ce soit, par exemple a cause d'une défaillance des serveurs principal et secondaire ou d'un
échec de basculement, le poste client ou |'application de jeu installée sur le poste client
demeure en condition de tilt jusqu’a ce qu'un systeme soit disponible.

4.1.5 Le serveur de machines a sous génére des conditions d'erreur en indiquant la date et
I"heure de tout autre événement consigné qui laisse raisonnablement croire que le
systéme ne fonctionne pas comme prévu, par exemple une corruption de la mémoire ou
un échec d'authentification.
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5. Compteurs

5.1.1 La partie serveur du systeme de machines a sous sur serveur enregistre, stocke et tient a
jour les relevés de compteur exigés a la section 18 des normes techniques minimales con-
cernant le matériel de jeu électronique. La partie serveur du systeme de machines a sous
sur serveur enregistre aussi tous les relevés de compteur de chaque partie jouée (chaque
table de paiement activée sur chaque poste client) ainsi que de chaque jeu sur serveur. Si le
systeme de machines a sous sur serveur ne peut pas générer les rapports de comptabilité
nécessaires, le serveur peut envoyer les données des compteurs a un systeme de surveil-
lance et de comptabilité de machines a sous.

5.1.2 Le poste client ou un programme utilitaire du systeme de machines a sous sur serveur peut
afficher sur demande les relevés de compteur exigés a la section 5.1.1 qui correspondent au
jeu qui lui est associé.
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6. Rapports et journaux

Les exigences relatives aux rapports du serveur de machines a sous énoncées dans la
présente section peuvent étre remplies par le serveur de machines a sous ou le systeme
de comptabilité et de surveillance de machines a sous.

6.1 Exigences relatives aux rapports et aux journaux de vérification du serveur

6.1.1 Laccés logiqgue au serveur de machines a sous est consigné dans le serveur et dans un
appareil secondaire situé a I'extérieur de la salle de serveurs et inaccessible a la personne
ayant acces a cette salle. Si I'information est impossible & modifier sur le serveur, sa
consignation dans un appareil secondaire n'est pas obligatoire. Les données consignées
incluent la date et I'heure de I'acces ainsi que l'identifiant de la personne ayant accédé au
serveur. Les journaux contenant ces données sont conservés au moins 90 jours.

6.1.2 Un serveur de machines a sous crée une entrée au journal, a tout le moins a chaque ajout,
suppression ou modification d'un composant d'un logiciel essentiel, y compris a chaque
modification de la configuration, de la table de paiement ou du theme du jeu dans le serveur
de machines a sous. Lentrée indique ce qui suit :

a) date et heure de l'action;
b) identifiant des logiciels concernés, tant supprimés qu'installés;

c) nom et identifiant unique (identifiant d'inscription) de la personne qui effectue la
modification;

d) raison de la modification et toute information pertinente a des fins de vérification.

6.1.3 Le serveur de machines a sous crée une entrée au journal chaque fois qu’'un changement est
apporté aux logiciels d'une machine a sous assistée par serveur ou d'un poste client,
notamment aux programmes, aux graphiques, a l'information sonore, a la table de paiement
ou au theme du jeu ainsi qu'a la configuration. Lentrée indique la date et I'heure de
I"événement, I'identifiant du logiciel concerné, le nom de la personne qui a apporté la
modification, ainsi que toute autre information relative a l'identification du logiciel. Les entrées
au journal sont conservées dans le serveur de machines a sous au moins 90 jours, a condition
que le serveur soit en mesure de stocker des entrées de plus de 90 jours.

6.1.4 Le serveur de machines a sous peut consigner en détail toute modification logicielle au
serveur de machines a sous. S'il n'est pas en mesure de le faire, une autre méthode de
consignation est utilisée.

6.1.5 Le serveur de machines a sous génere des journaux quotidiens précisant la date et I'heure de
ce qui suit :

a) acces des utilisateurs;

b) événements consignés qui laissent raisonnablement croire que le systeme ne
fonctionne pas comme prévu, par exemple une corruption de la mémoire ou un échec
d'authentification.
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6.1.6 Les journaux peuvent étre conserveés dans le serveur de machines a sous et |'autre appareil de
consignation mentionné aux sections 6.1.1, 6.1.2, 6.1.3 et 6.1.4 ci-dessus pendant au moins 90
jours.

6.1.7 Le serveur de machines a sous peut conserver des données et générer des rapports,
conformément aux sections 6.2.1 et 6.2.2 ci-dessous, concernant tous les titres de tous
les jeux actifs offerts sur toutes les machines a sous assistées par serveur et tous les
postes clients, ainsi que tous les changements apportés a tous ces jeux, pour chaque
période de 24 heures pendant laquelle les jeux sont utilisés.

6.2 Exigences relatives aux rapports et aux journaux de vérification des machines a sous
assistées par serveur et des postes clients

6.2.1 Chaque fois qu'une modification est apportée a un logiciel d"'une machine a sous assistée par
serveur, notamment aux programmes, aux graphiques, a l'information sonore, a la table de
paiement ou au théme du jeu ainsi qu'a la configuration, une entrée est créée dans le journal
de la machine a sous et indique la date et I'heure de I'événement ainsi que l'identifiant du
logiciel concerné. Les journaux conservés dans la machine a sous assistée par serveur
peuvent contenir au moins 100 événements.

6.2.2 Chaque fois qu'une modification est apportée a un logiciel d'un poste client, notamment aux
programmes, aux graphiques, a I'information sonore, a la table de paiement ou au théeme
du jeu ainsi qu’'a la configuration, une entrée est créée dans le journal et indique la date et
I'hneure de I'événement ainsi que I'identifiant du logiciel concerné. Cette entrée au journal est
créée soit sur le poste client, soit sur un appareil de consignation secondaire a |'extérieur de
la salle de serveurs et inaccessible a la personne qui apporte la modification. Si I'information
est impossible a modifier sur le serveur, sa consignation dans un appareil secondaire n'est
pas obligatoire.

6.3 Exigences générales relatives aux rapports et aux journaux de vérification

6.3.1 Chaque rapport inclut un titre ainsi que la date et I'heure de création du rapport. Le serveur
de machines a sous peut créer des rapports contenant la totalité ou un sous-ensemble de
I'information suivante relative au systeme :

QO

droits d'acces des utilisateurs, par utilisateur et par role;

O

configurations du systeme;
liste de tous les appareils de jeu activés;

Q o L

liste de tous les appareils de jeu désactivés;

)

tous les logiciels installés sur le serveur de machines a sous;

—
=

tous les jeux et toutes les tables de paiement installés sur le serveur de machines a sous;

tous les jeux et toutes les tables de paiement activés dans |'espace réservé au jeu avec
I'emplacement et la description des appareils de jeu;

Q

h) tous les changements aux jeux et aux tables de paiement a consigner dans des rapports
quotidiens, hebdomadaires et mensuels;

i) tous les gros lots progressifs avec la liste des jeux associés.
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6.3.2 Toute I'information consignée conformément a la présente section est accessible sur
demande sous forme de rapport. Chaque rapport inclut un titre ainsi que la date et
I"'heure de création du rapport. Au besoin, les journaux de vérification incluent les adresses |IP
d’origine et de destination, les numéros de port et les adresses MAC. A tout le moins,
les rapports suivants sont accessibles et incluent les renseignements exigés dans les
sections mentionnées :

a) rapport sur les coupe-feu;
b) rapport sur l'intégrité des logiciels conforme aux exigences de la section 2.1.2b) ci-dessus;

c) rapport fondé sur les journaux du serveur de machines a sous conforme aux exigences des
sections 6.1.2, 6.1.4 et 6.1.5 ci-dessus;

d) rapport fondé sur les journaux des machines a sous assistées par serveur et des postes
clients conforme aux exigences des sections 6.1.3 et 6.2.1 ci-dessus;

e) rapport de surveillance quotidien conforme aux exigences de la section 6.1.5 ci dessus;

f) rapport de planification conforme aux exigences des sections 3.1.2 et 6.3.1¢) ci dessus;

g) rapport sur les jeux assistés par serveur conforme aux exigences de la section 6.1.7 ci-dessus;
h) rapport sur les jeux sur serveur conforme aux exigences de la section 6.1.7 ci dessus;

i) rapports d'authentification de logiciels conformes aux exigences de la section 2.1.2 ci
dessus.

j) Des rapports de rapprochement pour les gros lots progressifs ou d'autres outils
de rapprochement sont accessibles pour chague niveau de gros lot progressif. Ces
rapports incluent suffisamment d'information pour effectuer un rapprochement a
chaque niveau.
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Capacités d’investigation informatique

71.1 |l est possible d'analyser une anomalie, y compris de consulter les données du serveur
de machines a sous et de transférer les données dans une copie de |'appareil a des fins
d’examen, sans éteindre le serveur ni compromettre I'intégrité des données transférées et du
serveur de production.
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